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2. SOBRE A AUTORA

Victoria cursa o Doutorado em Direito na Universidade de Kassel (Alemanha) e é Mestre
em Direito Europeu e Alemao pela Universidade Federal do Rio Grande do Sul (UFRGS), vinculada
ao Centro de Estudos Europeus e Alemaes (CDEA), além de ser especialista em Direito do
Consumidor pela Universidade de Coimbra. O livro agora em pauta é fruto de sua dissertagédo de
mestrado sob orientagdo sempre segura e precisa de Fabiano Menke, tendo sido aprovada com
nota maxima e indicagdo de publicagdo por prestigiosa banca composta pelos professores

doutores Témis Limberger, Tula Wesendonck e Danilo Doneda.

3. RESENHA

Passado um ainda reduzido tempo da publicagao e inicio de vigéncia da Lei Geral de
Protecdo de Dados (LGPD), estamos distantes de uma maturidade quanto ao tema, sendo
necessario que a doutrina desenvolva pesquisas sérias e profundas a respeito da novel norma.
Sendo assim, a obra “O nexo de imputacdo da responsabilidade civil na protecdo de dados
pessoais”, de Victoria Dickow Paganella, vem em 6tima hora. Em que pese a pré-existéncia de

diversas normas que possuem dispositivos que alcangam a protecdo de dados e a privacidade
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dos titulares,! a LGPD inovou ao sistematizar como os dados pessoais devem ser tratados pelos
agentes de tratamento, prevendo uma moldura em torno da qual a disciplina deve se estruturar.2
Da mesma forma, a LGPD disp0s, nos artigos 42 a 45, como deve se dar a responsabilidade e o

ressarcimento dos danos em caso de descumprimento da norma.

Sendo uma norma nova, era esperado que a doutrina se debrucasse sobre a Lei e que
alguns pontos gerassem amplo debate doutrinario como tem ocorrido no Brasil, inclusive quanto a

responsabilidade civil.

Nesse sentido, diversas publicagbes trataram sobre a indenizagdo decorrente do
descumprimento dos preceitos dispostos na LGPD, sobre aspectos da responsabilidade, se
subjetiva, objetiva ou uma terceira via, sobre a relagdo entre o titular e o controlador e este com o
operador, quando havera solidariedade entre os agentes, seguranga da informagéao, tratamento
irregular etc... Victoria, também investigando tais pontos, foca em um aspecto central da
responsabilidade civil que possui uma particularidade especial quando se fala em protegcédo de
dados em decorréncia do texto normativo aprovado: o nexo de imputagéo — ou, como ela mesma

afirma: “é recorrente a referéncia direta a culpa ou ao risco (nexos de imputagdo mais comuns)”3.

Percebe-se que ha uma série de novos conceitos trazidos pela novel lei que devem ser
plenamente compreendidos antes do aprofundamento em todos os demais temas da LGPD. Ora,
quando falamos em dados pessoais, por exemplo, é imprescindivel entender o que sdo e o
contexto de sua utilizagcdo, para posteriormente ser possivel entender os danos que podem ser
causados aos titulares pelos agentes de tratamento e os demais requisitos para a
responsabilizagéo civil, em um exercicio de subsuncdo. E Victoria cumpre plenamente com o

oficio.

Logo no inicio da leitura é possivel perceber aexcelente retérica e a riqueza da pesquisa
realizada pela autora, tanto pela estruturacdo metodologica da pesquisa, dividida em trés

capitulos, quanto pela excelente doutrina utilizada.

No primeiro capitulo da obra, Victoria solidifica as estruturas necessarias para a analise
dos elementos da responsabilidade civil na protegdo de dados pessoais para posterior
aprofundamento dos temas fulcrais da sua pesquisa nos capitulos subsequentes. Assim, ha

inicialmente o desenvolvimento a respeito das influéncias da tradigdo europeia de protegédo de

' Fala-se em um microssistema de prote¢do de dados, composto por normas como o Codigo de Defesa do
Consumidor, o Caédigo Civil, o Marco Civil da Internet, a Lei n. 12.414/2011 (Bancos de Dados), a Lei n.
12.527/2011 (Lei de Acesso a Informagéo), além da Constituicido da Republica e, mais recentemente, a
propria LGPD.
2 Mendes e Doneda identificaram cinco eixos principais da LGPD em torno dos quais a protegéo do titular se
articula. S&o eles: i) unidade e generalidade da aplicagao da Lei; ii) legitimagdo para o tratamento de dados
(hipdteses autorizativas); iii) principios e direitos do titular; iv) obrigagdes dos agentes de tratamento de dados;
v) responsabilizacdo dos agentes. (MENDES, Laura Schertel. DONEDA, Danilo. Reflexdes iniciais sobre a
nova lei geral de protegcdo de dados. Revista de Direito do Consumidor. vol. 120/2018. p. 469 — 483, Nov -
Dez 2018. p. 470).
3 PAGANELLA, Victoria Dickow. O nexo de imputagdo da responsabilidade civil na protecdo de dados
pessoais. Londrina, PR: Thoth, 2022. p. 102. n. 20.
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dados na norma brasileira, destacando o caminho percorrido para o reconhecimento do direito a
protecédo de dados no Brasil.

Apés, ainda na primeira parte, a autora adentra no tema dos danos no ambito da
protecdo de dados, bem colocando que “a responsabilidade civil € entendida como obrigagéo de
indenizar, a qual apresenta seus pressupostos como elementos situados no plano da existéncia,
e a indenizagao dos danos sofridos pela vitima como efeito inserido no plano da eficacia”, sendo
relevante, entdo, a delimitacdo dos danos para a determinagdo da obrigagdo de indenizar. 4 A
autora passa entdo a analisar o que deve ser entendido como leséo a prote¢cdo de dados, como
bem juridico tutelado pelo ordenamento juridico.

Outra passagem que merece destaque na obra em comento € a que aponta as
dificuldades que devem ser enfrentadas para a configuragdo dos danos no dmbito da protecéo de
dados, muitas delas decorrentes das proprias caracteristicas dos dados pessoais. Dificuldades
que Victoria enfrenta muito bem na pesquisa. A autora refere que “um mesmo dado pessoal pode
ser tratado por mais de um controlador, sem que se tenha conhecimento a respeito de qual deles
realizou um tratamento irregular”,® para depois analisar as caracteristicas dos dados pessoais que

levam aquele apuro para a configuragdo dos danos.

Encerrando o primeiro capitulo, Victoria trata dos sujeitos envolvidos no tratamento de
dados pessoais, analisando profundamente as figuras do titular, controlador e operador de dados,
investigando a relagéo juridica de assimetria entre o titular e os agentes de tratamento e as
diferentes fontes do Direito incidentes, conforme a matéria.® Este exame realizado por Victoria a
respeito da compreensido das relagdes que podem se estabelecer no tratamento de dados

pessoais é, nos dizeres de Barbosa, “particularmente importante — ou mesmo imprescindivel”.”

O segundo capitulo da obra objeto desta resenha tem o estimulante titulo de “tratamento
irregular de dados pessoais”. O “tratamento irregular”, de acordo com o regime da LGPD, é

pressuposto do dever de indenizar e esté previsto no artigo 44 da LGPD:

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislagdo ou quando n&o fornecer a seguranga que o titular dele pode
esperar, consideradas as circunstancias relevantes, entre as quais:

| - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

4 PAGANELLA, op. cit., p. 33-34.
5 PAGANELLA, op. cit., p. 40.
6 A titulo de exemplo, Bruno Miragem aponta que ha na LGPD a “adogdo expressa da interpretagéo
sistematica segundo a técnica do dialogo das fontes, ademais desenvolvida no préprio direito do consumidor”.
MIRAGEM, Bruno. A Lei Geral de Protegdo de Dados (Lei 13.709/2018 (LGL\2018\7222)) e o direito do
consumidor. Revista dos Tribunais, Sado Paulo, v. 1.009, p. 173-222, nov. 2019, p. 174.
7 Barbosa, na sua pesquisa, analisa profundamente as relagbes entre diferentes controladores entre si (co-
controladores), bem como entre controladores e operadores e, ainda, suboperadores, com a finalidade de
atribuir-se a responsabilidade civil de acordo com o Regulamento Europeu de Protecdo de Dados
(BARBOSA, Mafalda Miranda. Data controllers e data processors: da responsabilidade pelo tratamento de
dados a responsabilidade civil. RDCom, mar/2018, 416-486. p. 428).
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A autora, entdo, analisa os critérios de irregularidade trazidos pela LGPD, que séo a
inobservancia da legislagdo e a segurancga legitimamente esperada pelos titulares. Quanto ao
primeiro, Victoria destaca que o termo “legislagao” nédo esta restrito a LGPD, mas ao conjunto de
normas (infraconstitucionais e infralegais) que versem sobre prote¢do de dados, apontando que
as normas editadas pela ANPD estdo abarcadas no termo e poderado ensejar responsabilidade
civil se o seu descumprimento acarretar danos. Além disso, inexistindo dano a titular, a violagéo a
legislacao pode sujeitar os agentes de tratamento as san¢des administrativas dispostas no artigo
52 da LGPD, conforme a Resolugéo n.° 4 da ANPD que aprovou o Regulamento de Dosimetria e

Aplicacao de Sanc¢des Administrativas.

Victoria distingue objetivamente diferentes tipos de ilicitudes dispostos na LGPD,
analisando cada um deles: (a) inobservancia a legislagéo pela violagédo aos direitos do titular; (b)
violagao a legislagéo pela inobservancia de deveres pelos agentes de tratamento; (c) violagdo da
legislagdo por auséncia de hipotese legal que autorize o tratamento de dados; e (d) violagao a

legislacédo pela forma ilicita do tratamento.

Na sequéncia do capitulo segundo, a autora desenvolve a respeito do segundo critério
de irregularidade disposto na LGPD, que ¢ a violagdo da segurancga legitimamente esperada pelo
titular, explorando, para atingir o seu objeto de pesquisa, a nogdo de seguranga como um dever
geral®; as circunstancias relevantes a serem consideradas no caso concreto; e a nogdo de boa-fé

associada as expectativas legitimas do titular.

Para encerrar a analise deste capitulo, trazemos trecho da autora que entendemos muito
pertinente: “nesse sentido, essa interagdo entre confianga, boa-fé e expectativa legitima atenta
para a correlagédo entre a posigdo de supremacia (econOmica, fatico-técnica, de influéncia) dos
agentes de tratamento e o’ investimento de confianga’ por parte do titular de dados acerca do

tratamento de dados realizado, sobretudo no que tange a seguranga da informagdo”.®

Por fim, o terceiro capitulo trata a respeito do arenoso tema do nexo de imputagédo da

responsabilidade civil na LGPD, cerne da obra em comento.

Sabe-se que os pressupostos classicos para a responsabilidade civil sdo a conduta do
agente, o nexo de causalidade e o dano, a que se soma o nexo de imputag&o.'® Este ultimo, o

nexo de imputagao, € o fundamento da atribuicdo de responsabilidade a um determinado agente

8 Neste ponto, sobre o dever geral de seguranga, Victoria faz referéncia a Dresch e Faleiros Junior, cuja
relevancia da pesquisa merece estar aqui colacionada: “O ponto fundamental dessa constatagéo é
evidenciado pela consagragdo de um dever geral de seguranga, extraido do artigo 46 da lei. Significa dizer
que, mais que tutelar a responsabilidade civil pelos danos decorrentes da violagéo aos deveres de zelar pela
seguranga dos dados, o que fez o legislador foi estabelecer um critério geral de imputagéo lastreado na
verificagdo e demonstragdo do defeito, manifestado na quebra de legitimas expectativas quanto a seguranga
dos processos de coleta, tratamento e armazenagem de dados” (DRESCH, Rafael de Freitas Valle.
FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a responsabilidade civil na Lei Geral de Protegdo
de Dados. In: ROSENVALD, Nelson. DRESCH, Rafael de Freitas Valle. WESENDONCK, Tula.
Responsabilidade civil. Novos riscos. Indaiatuba: Foco, 2019. p. 82).
9 PAGANELLA, op. cit., p. 98.
0 MIRAGEM, Bruno. Responsabilidade civil. 2. ed. Rio de Janeiro: Forense, 2021. p. 136.
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em razao dos danos praticados em face de uma pessoa ou do seu patriménio por meio de fato

antijuridico."

Victoria, antes de analisar as disposi¢cdes presentes na LGPD sobre o nexo de
imputacdo, examina a tradicional doutrina de Direito, garantindo robustez e seguranga a pesquisa
realizada e sustentando verdadeiro respeito a dogmatica. Apds cuidar brevemente de um contexto
histérico a respeito da imputabilidade, a autora analisa diferentes normas (a exemplo do Cdédigo
Civil, Cddigo de Defesa do Consumidor e a Constituigdo Federal, especificamente quanto aos
danos nucleares) para demonstrar as diferengas e especificidades dos nexos de imputagao e de
causalidade existentes no direito brasileiro.

Na sequéncia, a autora examina profundamente os possiveis nexos de imputagao para
a responsabilidade civil no ambito da LGPD, adentrando aos atributos da culpa e do risco e
examinando, com farta doutrina, inclusive estrangeira, as respectivas compatibilidades e
incompatibilidades com a moldura sistematica de protecdo de dados disposta ndo apenas na
LGPD, em respeito aos seus objetivos (art. 1°) e fundamentos (art. 2°), mas no sistema juridico

nacional.

O tema protegao de dados é de suma importancia para a sociedade brasileira, € projegéao
de direitos fundamentais consagrados,’? tendo protecéo constitucional no Brasil desde 2022 com
a publicagdo da Emenda Constitucional n.° 115/2022.13 Além das sangdes administrativas, a
responsabilizagdo civil dos agentes de tratamento € um dos mecanismos existentes para a
protecéo dos titulares de dados, talvez hoje o mais eficiente, o que demonstra por si sé a relevancia

da pesquisa em comento.

Ja em concluséo a esta resenha, para evitar spoiler e o leitor deste singelo texto fique
instigado a ler a pesquisa da Victoria, digo que o seu trabalho é essencial para os operadores do

direito como um todo, mas em especial para uma construgdo doutrinaria orientativa.

Mais que isso, a correta compreensao do que seja tratamento irregular de dados e o
nexo de imputagdo da responsabilidade civil presente na LGPD auxiliard na evolugdo da
construgdo do direito a prote¢gdo de dados no Brasil, direcionando, através de incentivos, o

comportamento dos agentes de tratamento.

11 “E o elemento que aponta o responsavel, estabelecendo a ligagéo do fato danoso com este” (NORONHA,
Fernando. Direito das obrigagdes. 4. ed. Sdo Paulo: Saraiva, 2013. p. 495-496).
2 MIRAGEM, Responsabilidade civil, op. cit., p. 485.
3 Reconhecemos que o plenario do Supremo Tribunal Federal reconheceu, em maio de 2020, no julgamento
das Acgdes Diretas de Inconstitucionalidade n. 6.387, 6.388, 6.389, 6.390 e 6.393, a existéncia de um direito
fundamental a protecdo de dados como direito auténomo, por meio da interpretacdo sistematica da
Constituicdo Federal.
4“0 termo doutrina, nesta acepgao, é indiscernivel do significado de uma obra do pensamento, trabalho de
reflexdo dotado — pele menos — de autoridade persuasiva e orientadora” (MARTINS-COSTA, Judith.
Autoridade e utilidade da doutrina: a construgdo dos modelos doutrinarios. In: MARTINS-COSTA, Judith.
Modelos de direito privado. Sao Paulo: Marcial Pons, 2014. p. 11).
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Recomendo, entdo, a leitura da obra de Victoria Dickow Paganella em razdo da
abrangente e profunda pesquisa realizada, oferecendo a comunidade juridica importante

contribuicdo sobre a responsabilidade civil na Lei Geral de Protegdo de Dados.

Como_citar: COSTA, Guilherme Spillarii Resenha da obra “O nexo de imputagdo da
responsabilidade civil na protecdo de dados pessoais”, de Victoria Dickow Paganella. Revista
IBERC, Belo Horizonte, v. 7, n. 2, p. 164-169, maio/ago. 2024.

@08

169



