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A RESPONSABILIDADE CIVIL PELA VIOLAGCAO A DADOS PESSOAIS

CIVIL LIABILITY FOR PERSONAL DATA BREACH

RESUMO: Os avangos tecnoldgicos impdem
novas situagdes que demandam a atencdo do
Direito. A internet permite superar fronteiras, mas
nem todas as mudangas se fazem acompanhar
de aspectos inteiramente positivos. Por muito
tempo, em especial no Brasil, ndo havia
legislacdo que se adequasse, particularmente,
aos problemas relacionados ao tratamento de
dados pessoais de usuarios das redes virtuais.
Com o surgimento do Marco Civil da Internet e,
posteriormente, da Lei Geral de Protecdo de
Dados, o Direito brasileiro comecou a
acompanhar a evolucdo tecnolégica verificada na
sociedade. Este artigo se propde a analisar,
sobretudo a luz da Lei Geral de Protecdo de
Dados, como o armazenamento de dados pode
ferir os direitos intrinsecos a personalidade,
mormente a privacidade, e, em decorréncia, como
se manifestam as novas perspectivas da
responsabilidade civil para reparar os danos
causados neste ambito.
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ABSTRACT: The technological advances impose
new situations that demand Law’s attention. The
internet allows the crossing of borders, but not all
changes are accompanied entirely by positive
aspects. For a long time, especially in Brazil, there
were no rules that suited, particularly, the issues
related to the processing of personal data of
virtual networks’ users. With the emergence of the
Brazilian Civil Framework for the Internet and later
on the General Data Protection Act, Brazilian Law
began to follow the technological evolution in
society. This article aims to analyse, especially
according to the General Data Protection Act, how
data storage can harm rights that are intrinsic to
the personality, especially privacy, and, as a
result, the outcomes and new perspectives for tort
law to repair the damages inflicted in this domain.
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1. INTRODUCAO

As tecnologias avancam de forma inexoravel. Realidades que pareciam irreais e
distantes tornam-se cada vez mais proximas, e ousa-se dizer que sdo nao apenas possiveis,
mas iminentes. A vida real tem, em muito, imitado a arte, e o Direito n&o estivera preparado para
isso. A internet, outrora denominada “Arpanet”, foi criada em 1969 — em meio a Guerra Fria — e
tinha como proposito apenas manter a comunicag@o entre laboratdérios em caso de eventuais
bombardeios. Apenas em 1992, o Laboratério Europeu de Fisica de Particulas criou o “World
Wide Web” (WWW) e, doravante, qualquer pessoa pOde ter acesso as informagdes inseridas
nesse dominio.

Tal tecnologia revolucionou o0 mundo. A distancia deixou de ser empecilho para que
houvesse comunicagéo entre pessoas em todos os cantos do mundo, principalmente a partir do
advento das redes sociais. O conhecimento passou a ser mais acessivel, ndo se limitando
apenas aos muros das universidades e escolas. Bibliotecas e livrarias deixaram de ser apenas
locais fisicos, passando a ser espacos digitais onde é possivel encontrar textos produzidos em
qualquer lugar do mundo.

No entanto, o dominio que deveria ser utilizado para a benesse dos individuos
passou a ser morada de inUmeros crimes e meios de burlar direitos e deveres que, em outros
ambitos da vida, ndo eram até entdo exequiveis; para além disso, a extrema dificuldade de
acompanhar os avangos tecnoldgicos pela via legislativa implicou que a internet passasse a ser
conhecida, entdo, como uma “terra sem lei”.

Os direitos da personalidade, tdo caros ao individuo, passaram a ser diretamente
ofendidos. A privacidade — tida como “o direito de viver a sua prépria vida em isolamento, nédo
sendo submetido a publicidade que n&do provocou, nem desejou” e consistente também “no
direito de obstar que a atividade de terceiro venha a conhecer, descobrir ou divulgar as
particularidades de uma pessoa”1 —, passou a ser vista de uma nova forma com o advento da
internet e o surgimento das redes sociais e das politicas de armazenamento de dados.

Foi necessario entdo que o Direito tomasse nova forma, seja através de
interpretacdes sob um olhar que abrangesse a realidade vivida por decisdes judiciais (como é o
exemplo do direito ao esquecimento) ou pela criacdo de leis que disciplinassem situacdes que
outrora ndo se imaginavam ou se viam restritas ao Ambito artistico.

A primeira legislacao brasileira surgida com o objetivo de disciplinar as situacdes de
direitos e deveres da internet — 0o chamado Marco Civil da Internet — se deu apenas em 2014. Até
entdo, valia-se o intérprete de outros sistemas normativos, tais como a Constituicdo, o Codigo

Civil, o Cédigo Penal e o Codigo de Defesa do Consumidor. Posteriormente, surgiria em 2018 a

! FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Direito Civil: teoria geral. 7. ed. Rio de Janeiro:
Lumen Juris, 2008, p. 147.



lei que objetiva proteger os dados pessoais e sensiveis, promovendo notavel avango no sentido
de combater os eventuais maleficios oriundos de atos lesivos praticados pela internet.

As linhas que se seguem se propdem a analisar, sobretudo a luz da Lei Geral de
Protecdo de Dados, de que modo a manipulagédo de dados pessoais e sensiveis pode ser lesiva
aos direitos da personalidade de seu titular, e, em decorréncia, como se manifestam as novas

perspectivas da responsabilidade civil para reparar os danos causados neste dominio.

2. CONCEITO DE ARMAZENAMENTO DE DADOS

Como dito alhures, com os avancgos tecnolégicos e adventos da internet, o direito
tem se tornado obsoleto. O armazenamento de dados, iniciado unicamente com um cartdo
perfurado, em que os padrbes se repetiam — tornando-se precursor das memorias de
computador — evoluiu de tal maneira que temos hoje, de forma bastante difundida, o chamado
“cloud storage” (em portugués, “armazenamento na nuvem?”), capaz de abarcar uma quantidade
infindavel de informacdes concernentes a bilhdes de individuos.

E imperioso destacar que o armazenamento de dados abrange ndo sé o que
encontramos na rede mundial de computadores interligados, mas também os chamados bancos

de dados. Para melhor compreensao do tema, explana Anderson Schreiber:

Entidades publicas e privadas valem-se com frequéncia cada vez maior de
padronizacdes para avaliar a infinidade de casos individuais. Nesse cenario, os
dados pessoais fornecidos de modo irrefletido ou capturados involuntariamente
sd0 usados na construgcdo de “perfis”, nos quais cada individuo acaba
encaixando de acordo com caracteristicas que o gestor das informacdes
considera relevantes.?

Portanto, o armazenamento de dados (ou banco de dados) diz respeito a
informacdes pessoais que ficam arquivadas por entes publicos, privados ou pelo préprio
individuo, para serem acessados posteriormente. Este armazenamento, outrora inofensivo,
passou a ameacar direitos e garantias fundamentais, tais quais a privacidade, a imagem e a
honra.

O conceito de banco de dados, a propésito, se encontra expresso na Lei n.
13.709/2018 (a ser posteriormente explanada em mais nuances), cujo art. 5° IV assim
determina: “conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrbnico ou fisico”. A titulo de exemplo de armazenamento, cite-se 0 andncio
publicitario feito com base em dados armazenados nas pesquisas realizadas, ou, em ambito
alheio a internet, os dados pessoais armazenados em cadastros de lojas.

O Direito ndo estava preparado para acompanhar tantas inovagdes. O Cddigo Civil,

2 SCHREIBER, Anderson. Direitos da Personalidade. 3. ed. Sao Paulo: Atlas, 2014, p. 158.
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editado em 2002, ndo previu protecao alguma para os dados armazenados. E, quando havia
abuso da utilizagdo destes dados, recorria-se ao disposto nos arts. 43 e 44 do Codigo de Defesa
do Consumidor, que regem os bancos de dados e cadastros de consumidores. No entanto,
esses recursos ndao eram nem de longe suficientes para proteger a privacidade dos individuos,
principalmente no que diz respeito a rede mundial de computadores.

Assim, com o fim de adequadamente regulamentar e estabelecer limites aos atos
praticados na internet, foi criada a Lei 12.965/2014 — o Marco Civil da Internet —, cujo predmbulo
define claramente os seus objetivos, quais sejam, estipular direitos e deveres para o uso da
internet. Para além desta lei e com o fito de complementa-la, fora criada a Lei n. 13.709/2018,

cujo objeto é a protecédo dos dados pessoais dos usuarios das redes.

3. INOVACOES INAUGURADAS PELO MARCO CIVIL DA INTERNET

A partir da edicdo do Marco Civil da Internet, o direito comegou a se encaminhar
para as mudancgas da era digital, e os dados armazenados passaram a ter uma protecao mais
efetiva, inclusive no que tange aos direitos inerentes a personalidade, de modo que s6 é possivel
0 armazenamento de informagbes dos usuéarios caso respeitadas determinadas garantias. A lei
determina, por exemplo, que o0s provedores e agentes que operam na rede mundial de
computadores, a priori, respeitardo a inviolabilidade e o sigilo das informa¢des armazenadas,
salvo superveniéncia de ordem judicial. Aléem disso, a utilizagdo destes dados fica condicionada,

conforme se depreende do art. 7°, VIl do aludido Marco Civil:

Art. 7°, VIII - informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que somente
poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagéo de servicos ou em termos
de uso de aplicagbes de internet;

Para além disso, ha a previsdo de sangdes na referida lei, caso sejam
descumpridos quaisquer um dos termos supracitados, sem implicar prejuizo as demais
penalidades criminais ou administrativas, organizadas por ordem de preferéncia no art. 12, quais

sejam:

Art. 12. Sem prejuizo das demais sang¢des civeis, criminais ou administrativas,
as infragcdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o
caso, as seguintes sangdes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adogao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condig¢édo
econdmica do infrator e o principio da proporcionalidade entre a gravidade da
falta e a intensidade da sanc¢éo;
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Il - suspensédo temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Apesar de ter contribuido com relevantes inovagdes, sobretudo por ter inaugurado
um estatuto regente das relagGes virtuais — outrora inexistente no pais —, o Marco Civil da
Internet n&o foi suficiente para proteger os dados pessoais, dada a flagrante insuficiéncia de
suas normas no tocante & matéria, de modo que se revelou necessaria a criagdo de uma lei

especial para disciplinar os dilemas varios decorrentes do tratamento de dados.

4. A LEI GERAL DE PROTECAO DE DADOS

A partida, cumpre destacar que, apesar de a Lei Geral de Protecdo de Dados
(doravante designada como LGPD) ja ter sido efetivamente promulgada e publicada, sua
vigéncia apenas ocorrera em agosto do ano de 2020, jA que as empresas e provedores
necessitavam de tempo habil para adaptar-se aos requisitos normativos nela estipulados. Muito
embora o tenha feito de forma deveras tardia — tendo em vista que na Europa, por exemplo, ja se
regulamenta a questdo desde a década de 1990 —, ndo ha duvida quanto a importancia do
advento da lei em aprecgo, que, influenciada pelas legislacdes estadunidense e europeia, supriu
uma caréncia legislativa que em muito prejudicava a populagéo brasileira.

A referida Lei estabeleceu principios e fundamentos basilares a regulamentacéo e
protecdo de dados, bem como conceitos indispensaveis ao seu melhor entendimento, que

devem ser tratados pormenorizadamente.

4.1. ARMAZENAMENTO DE DADOS: DIVISOES E O PRINCIPIO DA FINALIDADE

A LGPD determina que os dados se encontram subdivididos em dados pessoais,

dados pessoais sensiveis e dados anonimizados, indicando precisamente a sua defini¢do:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgéo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

Ill - dado anonimizado: dado relativo a titular que n&o possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento.

Tais conceitos sdo necessarios para assegurar protecdo mais eficaz dos dados
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relacionados a pessoa natural, de modo a garantir a tutela dos direitos da personalidade.
Superado o disposto acima, cumpre descer a um principio basilar a protecdo de dados pessoais:
o principio da finalidade ou da especificacdo dos propésitos, a determinar que todo e qualquer
ato de utilizacdo de dados deve ser informado ao seu titular, e seus propésitos iniciais nao

devem ser desviados. Ele é esclarecido e exemplificado por Marcio Cots e Ricardo Oliveira:

O tratamento de dados precisa ter uma finalidade, ou seja, um resultado Unico,
especifico e legitimo que deve ser alcangado com tal tratamento. O principio
serve nao apenas para delimitar o objetivo final do tratamento, mas para tornar
previsivel o que dele se espera, inviabilizando tratamento posterior
desvinculado com a finalidade original.

Exemplos de violagdo ao principio da finalidade: i) informar que a coleta de
dados servird para faturamento de produto ou servigo, mas utilizar os dados
para campanhas de marketing; ii) informar que o compartiihamento de dados
se dara com a empresa X, mas compartilhar os mesmos com a empresa Y, iii)
informar que os dados n&do serédo copiados, mas realizar copias destes.’

Tal principio fora utilizado pela primeira vez no Brasil enquanto decorréncia do
principio de boa-fé objetiva — a impor patamares de lealdade e transparéncia em toda e qualquer
relacéo juridica —, quando, em um caso concreto, um individuo teve a informacéo dos seus
ganhos divulgados por uma loja sem a sua autoriza¢do e, em razdo disso, viu majorado o valor
da pensdo de alimentos que prestava. Ajuizada acdo pelo lesado, houve condenacdo do

estabelecimento comercial ao pagamento de dez salarios-minimos, a titulo de reparagéo."’
4.2. SEGURANCA E PROTECAO DOS DADOS

A LGPD lei inovou também ao estipular certos requisitos para que os agentes de
tratamento possam armazenar os dados de seus usuarios, sendo o principal deles a
obrigatoriedade de a coleta e o uso de dados pessoais somente poder ser feita havendo
finalidade especifica — comunicada ao titular — e mediante expressa autorizacao deste.

Outro avango inaugurado com a aludida lei foi a obrigacdo de os agentes de
tratamento comunicarem aos titulares dos dados os casos de eventual violagdo, incidental ou
ilicita, da seguranca destes dados, pondo fim — ao menos teoricamente — a praticas reprovaveis,
como a propagacao de informacdes pessoais, que nunca chegava ao conhecimento do titular.
Nesse sentido, explana o “Guia para a Lei Geral de Protecdo de Dados”, redigido pelo escritério

de advocacia Mattos Filho, Veiga Filho, Marrey Jr. e Quiroga:

Os agentes de tratamento deveréo proteger os dados pessoais contra acessos
ndo autorizados e situagbes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito
dos dados pessoais. Para tanto, deverdo adotar uma série de medidas de

% COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Comentada. 2. ed. Séo Paulo:
Thomson Reuters Revista dos Tribunais, 2019, p. 77.
* TJSP, Apelagéo Civel 355.607.4/0-00, Rel. Des. De Santi Ribeiro, j. 02.07.2009.
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segurancga, técnicas e administrativas.®

Dentre tais medidas a serem tomadas, uma das principais previstas pela lei foi a
criacdo da figura do encarregado, profissional a ser contratado pelos agentes de tratamento, cuja
competéncia é dirigir o controle interno acerca do tratamento de dados, bem como intermediar a
comunicacéo entre os titulares dos dados e as empresas de tratamento de dados pessoais, bem
como entre estas e o 6rgdo de controle externo (ANPD), conforme determina o art. 5°, VIl da
LGPD.

Outra sensivel inovacdo proveniente da LGPD foi a previsao da criagdo da
Autoridade Nacional de Protecdo de Dados (ANPD). Porém, este dispositivo foi vetado pelo
entdo Presidente da Republica Michel Temer, sob a justificativa de que, por determinacéo
constitucional, é de competéncia exclusiva do Presidente a propositura de leis que criem “cargos,
funcbes ou empregos publicos na administracdo direta e autarquica” Assim, o 6rgéo foi criado
através da Medida Proviséria n. 869, publicada em dezembro de 2018, que ainda se encontra em
processo de anélise no Congresso Nacional.

A LGPD incumbe a ANPD fungbdes deveras importantes, tais como fiscalizar o
cumprimento das regras contidas naquele diploma; estabelecer padrdes de seguranca para o
armazenamento de dados; determinar a gravidade do incidente de violagdo a seguranca dos
dados, de modo a adotar medidas para amenizar os efeitos do incidente, bem como aplicar
sancbes administrativas aos agentes de tratamento.

Nesse interim, a multa aplicada as empresas pode chegar a 2% de seu faturamento
anual, limitado tal patamar a até R$ 50 milhdes por infracdo. Nao obstante a lei preveja um valor
tdo elevado como sancédo para casos de difusdo de dados pessoais, por exemplo, 0 montante
arrecadado serda inteiramente destinado aos cofres do Estado, de modo que n&o sera convertido
como indenizagdo para os verdadeiros prejudicados, os titulares dos dados compartilhados.
Destaca-se, neste particular, o viés pedagogico e punitivo — mas nao indenizatério — da aludida
sancéo.

Por conseguinte, tendo-se em vista que a Autoridade Nacional de Protecdo de
Dados concentra boa parte das fungbes de fiscalizar a lei, garantir a seguranca e protecao dos
dados, além de investigar violagdes a seguranca, infere-se que a LGPD possuira eficacia pratica

extremamente limitada sem a criacdo e estruturacao deste érgao.

4.3. ELIMINACAO DOS DADOS

Em um mundo cada vez mais digital, em que as informagdes pessoais dos usuarios

°® MATTOS FILHO, VEIGA FILHO, MARREY JR. E QUIROGA ADVOGADOS. Guia para a Lei Geral de
Protecdo de Dados. Sao Paulo. 2018. Disponivel em: https://publicacoes.mattosfilho.com.br/
books/bdtv/#p=1. Acesso em: 15 ago. 2019, p. 25.



s&0 as engrenagens que movimentam as atividades de publicidade, merchandising, marketing e
vendas das empresas, torna-se crucial garantir e efetivar o direito a eliminagcdo dos dados e
perquirir quais os seus reflexos nos direitos da personalidade. Afinal, na era digital os danos
chegam a ser assombrosos, como afirmam Cristiano Chaves, Nelson Rosenvald e Felipe Braga
Netto:

Dizer que os danos aumentaram em nosso século envolve certo truismo. Se
nés, no inicio do século passado, engatinhavamos nas possibilidades
tecnolbgicas, se sequer conheciamos a televisdo ou o avido, se uma noticia
demorava lentos meses para partir da Europa e chegar até aqui, hoje,
desnecessario dizé-lo, a situagdo modificou-se de modo impensavel. E possivel
até afirmar, sem medo de errar: talvez a mais otimista das previsbes nao
previsse que chegariamos aonde chegamos, em possibilidades tecnoldgicas.
As possibilidades de danos sdo muitas. Algumas perfazem crime, como 0 uso
de dados de cartbes de crédito ou débito de forma indevida ou sem
autorizacdo. Da mesma forma, a invasdo ndo autorizada para furtar
informagdes confidenciais.®

Por isso, € necessario que a eliminagdo de dados seja eficaz. Previsto inicialmente
pelo Marco Civil da Internet (art. 7°, X) e regulamentado pela LGPD, o direito a eliminagdo dos
dados assegura ao respectivo titular a faculdade de solicitar ao agente controlador, a qualquer
momento, a eliminacdo de suas informagdes pessoais dos bancos de dados. Ademais, o caput
do art. 16 da LGPD prevé ao controlador a obrigatoriedade de eliminar os dados pessoais apds o
término do seu tratamento (que se d& nos casos taxativamente previstos no dispositivo anterior).

De antemé&o, vale pontuar que tal direito ndo é absoluto, uma vez que o art. 16 da
LGPD, em seus incisos, apresenta um rol taxativo de hipoteses em que o agente controlador fica

desobrigado de eliminar os dados, ainda que haja solicitacao do respectivo titular:

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu tratamento,
no ambito e nos limites técnicos das atividades, autorizada a conservagao para
as seguintes finalidades:

| - cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento
de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Para analisar a questédo, empreende-se uma andlise acerca do impacto que o direito
a eliminacdo de dados causa tanto sobre a atividade econdmica desempenhada pelos agentes
de tratamento, quanto sobre os direitos fundamentais das pessoas envolvidas, como os direitos
a privacidade e ao esquecimento.

Em primeiro lugar, é inegavel que o armazenamento de dados pessoais constitui um

® FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito
Civil: Responsabilidade Civil. 5. ed. Salvador: Juspodivm, 2018, p. 771.
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dos pilares da atividade econ6mica empresarial, consistindo em uma importante fonte de ativos.
Cite-se, a titulo exemplo, a préatica da ligacdo telefénica inesperada de um atendente de
telemarketing para oferecer um produto ou servi¢co ndo solicitado pelo consumidor; dos casos em
que o individuo efetua uma compra ou mera pesquisa online e passa meses a fio recebendo a
oferta de uma enxurrada de anuncios de produtos semelhantes; ou, ainda, vislumbrem-se os
casos em que o consumidor cadastra seu CPF em uma farmacia ou no supermercado para obter
descontos no valor dos produtos.

Em decorréncia do valor dessas informacgbes, muitas empresas simplesmente
preferem descumprir a lei, negando-se a eliminar os dados, por entender que € mais vantajoso
arcar com possiveis sang¢des provenientes de tal conduta do que se livrar de uma das suas
maiores fontes de ativo. E 0 que aponta uma pesquisa realizada pela Talend, que analisou a
implementacao da General Data Protection Regulation (GDPR) — a lei europeia, de abril de 2016,
que regula o tratamento de dados. Segundo a pesquisa, até agosto de 2018 — apds 25 meses de
vacatio legis e 3 meses da entrada em vigor, totalizando 28 meses para as empresas se
adequarem a legislacdo — 70% delas ainda nao estavam cumprindo suas determinagées. Dentre
as principais incidéncias de descumprimento, figura a negativa de eliminar os dados pessoais
arquivados. Apesar de algumas corporagcdes assumirem o risco de eventuais sanc¢des legais,
importa atestar que a inobservéncia do direito a privacidade pode ter consequéncias prejudiciais
para a respeitabilidade das empresas inadimplentes frente ao mercado, colocando-se em xeque
sua reputacdo. Foi o que ocorreu com o Facebook, que, entre meados e o fim do ano de 2018,
acumulou queda de 38% no valor de suas acoes.

Muitas vezes tal conduta é corroborada, ainda que indiretamente, pelo proprio Poder
Judiciario, como se constata na decisdo proferida pelo magistrado da 2% Vara do Juizado
Especial Civel de Sédo José dos Campos, que negou pedido de usuario do PagSeguro de ter
seus dados eliminados do sistema da companhia, sob a arguicdo de que esta ndo havia
manipulado tais dados de forma indevida. Muito embora a sentenca tenha sido reformada pelo
Tribunal de Justica de Sao Paulo, o fato de o Poder Judiciario, ainda que em sede de primeira
instancia, ter adotado tal entendimento, contrario ao disposto no Marco Civil da Internet — que
ndo impde condigdo alguma para o exercicio do direito de exclusdo dos dados, pois se trata de
direito potestativo do usuario da internet —, evidencia o eventual despreparo dos juristas para
lidar com situagbes contemporaneas e que tém causado forte impacto sobre o cotidiano dos
brasileiros, como é o caso do armazenamento de dados.

Em segundo lugar, sob a o6tica dos direitos da personalidade, nunca se valorizou
tanto o direito a privacidade quanto atualmente, frente a era da revolucdo digital, em que
informacgdes pessoais sdo coletadas com extrema rapidez, sem que o titular saiba exatamente o
que é feito com elas, além de estarem suscetiveis a ataques por parte de terceiros, inclusive de
cibercriminosos. Um exemplo latente foi a série de vazamentos de dados dos usuarios do

Facebook, cujo caso mais emblematico se deu em marco de 2018, quando 87 milhdes de



usuarios da rede social tiveram seus dados coletados indevidamente pela empresa de
consultoria Cambridge Analytica.

Um caso mais préximo ao consumidor brasileiro foi objeto de pesquisa feita pela
Confederacdo Nacional dos Dirigentes Lojistas (CNDL), conjuntamente com o Servico de
Protecdo ao Crédito (SPC), segundo a qual, de marco de 2018 até marco de 2019, quase 9
milhGes de brasileiros foram vitimas de golpes, dos quais 41% tiveram seus cartdes de crédito
clonados apéds a efetivagdo de compras online, sendo esta a incidéncia mais corriqueira de
golpes virtuais.

Desta feita, indubitavelmente a preocupagdo com a tutela da privacidade relativa
aos dados tem, cada vez mais, se tornado uma tendéncia global. Muitas vezes, a preocupacao
com a seguranca digital tem se sobreposto até mesmo aquela com a seguranca fisica ou
patrimonial: atualmente, o individuo que reside em um apartamento ou condominio horizontal
talvez ndo se incomode em sair e deixar aberta a porta de casa, mas certamente ndo deixa o
computador desbloqueado quando ndo o utiliza, tampouco deixa o telefone mével sem padréo de
seguranca para desbloqueio. E o que ratifica Silvado Pereira, coordenador do centro de Estudos
em Comunicagdo, Politica e Tecnologia (CTPol) da Universidade de Brasilia, que destaca a
imperiosa necessidade de assegurar a privacidade dos dados ao afirmar que “privacidade
envolve, na verdade, autonomia e liberdade. Quanto menos privacidade vocé tiver, menos
liberdade e autonomia tera”.

Em se tratando do direito ao esquecimento, este assegura ao titular o direito de ndo
permanecer eternamente vinculado a informagdes inveridicas, incompletas ou que, com o passar
do tempo, ainda que verdadeiras, tornaram-se irrelevantes. Assim, observa-se que, tal qual
ocorre com o direito a privacidade, o direito ao esquecimento em muito se comunica com o
direito a exclusédo dos dados.

Seguindo tal entendimento, o Tribunal de Justica da Unido Europeia decidiu que a
empresa Google deve apagar dos resultados de buscas o0s links associados a pessoas
identificadas (mediante solicitacao dos interessados), a depender da “natureza da informagcéo em
questdo e de sua gravidade para a vida privada”. Este entendimento reconhece que o fato de
sites de busca serem meros hospedeiros do conteudo exposto em paginas virtuais de terceiros
néao os isenta da responsabilidade pelo conteddo e dados pessoais que armazenam e apontam
nos resultados. Na fundamentacdo, o TJ-UE afirma que toda pessoa “tem o direito de ser

esquecida”.

5. ATUTELA DOS DIREITOS DA PERSONALIDADE NO AMBIENTE VIRTUAL

Investigar os impactos dos avangos tecnol6gicos no cotidiano dos individuos,

sobretudo a partir de uma visdo estritamente juridica, implica analisar os reflexos operados no
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ambito dos direitos da personalidade, em particular o direito a privacidade. O advento e a
propulsdo da internet dificultaram sobremaneira a protecdo de tais garantias fundamentais, ndo
somente em decorréncia do armazenamento ndo autorizado de dados pessoais, como também
pela divulgacdo de informagbes que ultrapassam a eventual violagdo a vida privada e afetam
direitos outros, como a honra, a imagem e até mesmo as liberdades individuais.

Ademais, € indispensavel atestar que os direitos da personalidade séo
intransmissiveis e irrenunciaveis, consoante a diccdo do art. 11 do Cédigo Civil. O direito a
privacidade, em particular, encontra guarida no art. 5°, X, da Constituicdo da Republica e no art.
21 do Cbdigo Civil. Ambos os dispositivos consagram a inviolabilidade da vida privada, o que
impede intromissGes n&o consentidas pelo respectivo titular. Entretanto, o que acontece com a
politica de armazenamento de dados nao sé relativiza o disposto em tais preceitos como os viola

gravemente, circunstancia que exige averiguagao particular.

5.1. DADOS ARMAZENADOS EM REDES SOCIAIS E OS TERMOS DE USO

O CDC, em seu art. 54, define contrato de adesdo como “aquele cujas clausulas
tenham sido aprovadas pela autoridade competente ou estabelecidas unilateralmente pelo
fornecedor de produtos ou servigcos, sem que o consumidor possa discutir ou modificar
substancialmente seu contetdo”.

Assim, indubitavelmente os termos de uso de redes sociais, como Facebook e
Instagram, enquadram-se no conceito supracitado, uma vez que a concordancia com seus
termos predeterminados constitui condicdo para o uso dos aludidos servigos eletrOnicos, de
modo que o contrato ndo pode ser alterado pelo usuéario. Ademais, os contratos eletrdnicos sao
regidos pelos mesmos principios e regras que regulam os modelos mais tradicionais de
contratos.

Nesse sentido, varios dispositivos regulam os termos de uso, disciplinando a
relacéo rede social (fornecedora de servigo) e usuario (consumidor), sendo os principais o art. 51
do CDC, que prevé um rol de clausulas abusivas passiveis de anulacao, e o art. 423 do CC, que
obriga, no exame de clausulas ambiguas ou contraditérias, a adogcdo da interpretacdo mais
benéfica ao aderente (no caso, o usuério do servico).

Desta feita, configura clausula abusiva a que, por exemplo, exima a rede social da
responsabilidade por defeitos na prestacdo do servico, como em casos de vazamento de dados,
assim como a que a permita alterar os termos de uso de forma unilateral; ou ainda, a clausula
que atribua poderes ilimitados a rede social no tocante ao tratamento dos dados de seus
usuarios, permitindo-a dispor de tais informacgées a seu bel prazer.

Outrossim, a LGPD estabeleceu inovacéo interessante ao exigir que os agentes

de tratamento informem aos titulares dos dados a respeito de quais informagdes sédo coletadas e
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qual a finalidade da coleta. Assim, o dever de constantemente solicitar o consentimento dos
titulares para realizar movimentacées em seus dados pessoais reflete que apenas a aderéncia
genérica aos termos de uso € insuficiente para aferir auténtica aceitacdo para o tratamento de
tais dados.

Relembre-se, a propésito, a relatada polémica envolvendo a mais recente eleicao
presidencial dos Estados Unidos e o uso de dados de usuarios do Facebook, em que as
informacbes armazenadas foram utilizadas para influenciar as pessoas a votarem nos
candidatos ao pleito. Para entender o caso, & preciso frisar que, ao se cadastrar o usuario no
Facebook e conceder as informagbes pessoais requeridas, estas ficam armazenadas no banco
de dados, sendo utilizadas para os mais diversos fatores, de acordo com o propésito do seu

gestor. Esse fendmeno é designado de data mining, assim definido por Anderson Schreiber:

Expressado utilizada para designar a atividade de extrair padrdes de um
determinado conjunto de dados. Dessa constante prospecgédo resulta risco
significativo a dignidade humana, na medida em que a complexidade do ser
humano acaba a ser reduzida a certo perfil comportamental, construido, no
mais das vezes, sem qualquer participacdo ativa do proprio individuo.”

O que ocorreu nos Estados Unidos foi que, em 2014, o professor Alksandr Kogan,
com intuito cientifico, criou um teste de personalidade, “thisisyourdigitallife”, para analisar o perfil
dos usuarios do Facebook. Aproximadamente 270 mil pessoas submeteram-se ao teste; porém,
o sistema utilizado permitia que se atingissem os amigos relacionados aos voluntéarios, atingindo
quase 50 milhdes de usuarios do servico, armazenando-se, assim, mais de 4.000 informacdes
sobre cada um deles.

Em 2015, o referido professor concedeu tais informacées a empresa Cambridge
Analytica. De acordo com os perfis desenvolvidos pela pesquisa, os possiveis usuarios,
provaveis eleitores de Donald Trump, eram bombardeados com postagens de cunho politico,
seja através das chamadas fake news (noticias falsas divulgadas em massa sem investigacdo
de sua veracidade) ou de informag¢des negativas da candidata opositora ao atual presidente
norte-americano.

A empresa Facebook alegou que, ao ter conhecimento do fato, em 2015, cuidou de
remover o aplicativo e exigir da Cambridge Analytica que todas as informacdes coletadas fossem
removidas. No entanto, nenhum dos dados coletados foi excluido, tendo sido este um fator de
decisiva influéncia nas eleicbes. Assim, vislumbra-se que 0 Facebook nao protegeu
adequadamente os dados de seus usuarios. Este fato, por si s, revela que ndo basta apenas a
edicdo de leis que tratem de preservar dados pessoais: é preciso, para além disso, a atuacao
constante dos poderes constituidos e de 6rgéos criados especialmente para este fim para que o

resguardo dos direitos da personalidade seja minimamente eficaz.

" SCHREIBER, Anderson. Direitos da Personalidade. 3. ed. Sao Paulo: Atlas, 2014, p. 158.
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5.2. A RESPONSABILIDADE CIVIL NA LEI GERAL DE PROTECAO DE DADOS

Antes de adentrar o mérito da Responsabilidade Civil na LGPD, é necessario que se
tenha em perspectiva alguns conceitos importantes estabelecidos em seu art. 5°, quais sejam, a

de titular, controlador e operador:

Art. 5° Para os fins desta Lei, considera-se:

()

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto
de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisbes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢éo de Dados (ANPD).

Tais conceitos dizem respeito ao detentor dos dados dos quais o controlador e o
operador fazem uso, bem como ao responsavel para manter a comunicagéo entre o controlador
e operador, o titular e a autoridade nacional de protecdo de dados. Marcio Cots e Ricardo

Oliveira elucidam os papéis desenvolvidos por estes agentes:

Vamos utilizar um exemplo préatico: um site de comércio eletrénico. A Empresa
X, fabricante de artigos esportivos, deseja ter um site para vende de seus
produtos diretamente aos consumidores, mas, como o comércio virtual ndo é
sua atividade principal, deseja delegar algumas atividades do neg6cio a alguns
prestadores de servigo. Assim, contrata uma plataforma virtual completa com a
empresa A, a gestdo e meio de pagamento com a empresa B, a gestédo e
logistica com a empresa C e a gestdo do marketing e propaganda com a
empresa D.

Ao receber um pedido, os dados pessoais do usuario sdo captados pela
plataforma (empresa A), depois segue para o0 meio de pagamento (empresa B)
ao mesmo tempo que € incorporada ao banco de dados da empresa Y. Apés,
os dados pessoais seguem para a empresa D, com a determinagéo que realize
a entrega do produto, a0 mesmo tempo em que sdo encaminhados a empresa.
E, para inclusdo no mailing e demais atividades de divulgagéo.

Todas as empresas do arranjo mencionado terdo acesso aos dados do usuario
do site, mas apenas a empresa X se encaixa na figura de controlador. As
demais seguem as orientacdes da empresa X para concretizar os pedidos e
entregar o produto, ndo decidindo, por si, 0 que sera feito dos dados recebidos,
nem o que sera feito posteriormente com eles. Assim, as empresas A, B, Ce D
séo operadoras.

Em suma, o controlador toma as decisbes do tratamento, os operadores
seguem as orientacdes do controlador, cumprindo uma fung¢édo especifica no
processo de tratamento.?

Dito isto, o controlador e operador sdo conhecidos como agentes de tratamento de

dados pessoais e assumem algumas obrigagdes para lidar com os dados pessoais, conforme

8 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Comentada. 2. ed. Sao Paulo:
Thomson Reuters Revista dos Tribunais, 2019, p. 165.
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determina o art. 37 da LGPD, competindo-lhes manter registro das operagdes de tratamento de
dados pessoais que forem realizadas, principalmente quando estiverem relacionadas a legitimo
interesse.’

Posteriormente, o art. 38 assevera que caso seja necessario, a autoridade nacional

podera pedir relatério de impacto a protecdo de dados (art. 5°, XVII)1°:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore
relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operacdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descricdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informagbes e a
analise do controlador com relagdo a medidas, salvaguardas e mecanismos de
mitigacéo de risco adotados.

O dispositivo em apreco determina que o relatdério deve conter minimamente
algumas informacgdes, supondo-se, assim, que tal rol ndo é exaustivo, mas exemplificativo, de
modo que, obrigatoriamente, o relatério deve conter tais informagdes, ainda que néo
necessariamente esteja restrito a elas.

Postas estas questdes de base, cumpre tratar do regime juridico da
responsabilidade civil na LGPD. A partida, destaca-se que seu art. 42 estipula, neste dominio,
uma regra de ambito geral: “o controlador ou o operador que, em razéo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagao a legislacao de protecdo de dados pessoais, é obrigado a repara-lo”. Tal
dispositivo encontra respaldo em regras elementares de responsabilidade civil, particularmente o
caput do art. 927 do Codigo Civil, a estabelecer que “aquele que, por ato ilicito (art. 186 e 187),
causar dano a outrem, fica obrigado a repara-lo”.

No caso, a conduta que obriga a reparacdo é a ofensa aos termos da LGPD,
segundo apontam Marcio Cots e Ricardo Oliveira: “o nexo causal do dano esta intrinsecamente

ligado a violagdo LGPD, sendo que, se ndo houve violagédo, ndo se torna aplicavel o art. 42, nao

°Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais
para finalidades legitimas, consideradas a partir de situagcdes concretas, que incluem, mas nao se limitam a:
| - apoio e promogéao de atividades do controlador; e

Il - protecdo, em relagédo ao titular, do exercicio regular de seus direitos ou prestacao de servicos que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos
desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais
estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecdo de dados
pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos
comercial e industrial.

% Art. 5°, XVII - relatorio de impacto a protecdo de dados pessoais: documentagdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagéo de risco;
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se configurando ato ilicito”.""

O art. 42 da LGPD ainda prevé a possibilidade de responsabilidade solidaria pelo

operador e pelo controlador:

§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacdes da legislagdo de protegcdo de dados ou
quando n&o tiver seguido as instrucdes licitas do controlador, hipétese em que
0 operador equipara-se ao controlador, salvo nos casos de excluséo previstos
no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei.

Como dito alhures, ndo apenas o controlador pode ter acesso aos dados cedidos
pelo titular; assim, o operador também restard obrigado a indenizar se eventualmente vier a
causar dano. Ademais, em reforco a tutela dos direitos das vitimas de violagdo a dados

pessoais, admite o aludido art. 42 a inversao do 6nus da prova:

§ 2° O juiz, no processo civil, podera inverter o énus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a produgédo de
prova pelo titular resultar-lhe excessivamente onerosa.

Note-se que a inversdo do 6nus da prova € um instrumento previsto no §1° do
Art. 373 do Cédigo de Processo Civil. Trata-se de excec¢éo, ou seja, geralmente a prova incumbe
ao autor se for constitutiva de seu direito ou ao réu se se tratar de fato impeditivo, modificativo ou
extintivo do direito do autor. No entanto, o titular equipara-se ao consumidor em termos de
vulnerabilidade, de modo que a inversdo do énus da prova se apresenta como um importante
meio de assegurar a inviolabilidade de seus direitos.

Os agentes de tratamento apenas deixardo de ser responsabilizados civilmente,
conforme previsto no art. 43 da LGPD, se provarem nao ter realizado o tratamento de dados, se
o dano decorrer de culpa exclusiva do titular ou de terceiros, ou se nao tiver havido violagao aos
termos da LGPD. A prépria lei se encarrega, assim, de estabelecer as causas excludentes de
responsabilidade aplicaveis a matéria, cumprindo assumir, portanto, que os aludidos agentes
respondem objetivamente pelos danos causados, eis que nao cogita a LGPD de verificagdo de
culpa ou dolo como elementos necessarios a caracterizagdo do dever de reparar.

Importante atentar para a figura do encarregado, ja definido pelo art. 5°, VIII, outrora
mencionado, pois inexiste nos dispositivos da LGPD qualquer regra especifica que cuide de sua
responsabilizacdo. Segundo o entendimento de Marcio Cots e Ricardo Oliveira, o encarregado

n&o responderia perante o titular ou o agente nacional quanto ao tratamento de dados realizados

" COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protegcdo de Dados Comentada. 2. ed. Sdo Paulo:
Thomson Reuters Revista dos Tribunais, 2019, p. 175.
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pelo controlador, pois “é este Ultimo que concentra todo o poder decisorio sobre o tratamento de
dados, atuando o encarregado, apenas como comunicador de tais decisbes aos terceiros
interessados”. Assinalam ainda os autores que “mesmo assim, o encarregado nao estara isento
de responder por seus atos perante o controlador ou, na esfera penal, perante o controlador ou
os terceiros interessados, em decorréncia de da execucdo de suas atribuig:()es.12 Apesar desta
omissdo, quer parecer que nada impede o exercicio de direito de regresso, pois, apesar de néo
ter poder decis6rio sobre o tratamento de dados, o encarregado pode eventualmente agir de ma-
fé e prejudicar o titular, cumprindo-lhe, entdo, assumir também o dever de reparar os danos.
Ademais, a LGPD, consoante referido outrora, antevé a aplicabilidade de sancbes

administrativas caso ocorra a violagdo aos termos da legislagéo:

Art. 52. Os agentes de tratamento de dados, em razéo das infragbes cometidas
as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adogao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infragéo;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagéo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminagédo dos dados pessoais a que se refere a infragao;

§ 1° As sangdes serdo aplicadas apds procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e considerados
0s seguintes parametros e critérios:

| - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢cdo econdmica do infrator;

V - a reincidéncia;

VI - 0 grau do dano;

VIl - a cooperacao do infrator;

VIl - a adocdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso Il do § 2° do art.
48 desta Lei;

IX - a adocéo de politica de boas praticas e governancga;

X - a pronta adogéo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

Pelo que depreende do dispositivo supracitado, pode ocorrer a aplicacédo de mais de
uma sancéo, e o limite de 50 milhdes de reais é estipulado para cada ato infracional. Ademais, a
imposicao de sancbes administrativas ndo impede a cumulagcdo com a responsabilidade civil,
para que se reparem os danos causados aos titulares de dados que vierem a ser lesados. Afinal,

o instituto da responsabilidade civil encerra uma pluralidade de fungdes, conforme salientam

2 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protegcdo de Dados Comentada. 2. ed. Sdo Paulo:
Thomson Reuters Revista dos Tribunais, 2019, p. 171.
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Cristiano Chaves, Nelson Rosenvald e Felipe Braga Netto:

Cremos que no Direito Brasileiro do alvorecer do século XXI a conjuncgéo
destas orientacdes permite o estabelecimento de trés fungdes para a
responsabilidade civil: (1) fungéo reparatéria: a classica fungéo de transferéncia
dos danos do patrimbnio do lesante ao lesado como forma de reequilibrio
patrimonial; (2) fungdo punitiva: san¢éo consistente na aplicacdo de uma pena
civil ao ofensor como forma de desestimulo de comportamento reprovaveis; (3)
funcdo p1raecauciona/: possui 0 objetivo de inibir atividades potencialmente
danosas.

Verifica-se do sistema judicial brasileiro que tais funcées ndo sao rotineiramente
bem empregadas, de modo que é constante o valor da indenizagédo seja infimo em relagéo a
extensdo do dano causado. Nota-se, no entanto, que com relagdo a sancdo administrativa, ha
notavel avanco, mediante a previsdo de uma série de critérios a serem levados em conta para
que a penalidade seja empregada. Espera-se que haja, em relagdo ao arbitramento do montante

indenizatério, 0 mesmo rigor que a lei destina & medicdo das aludidas san¢des administrativas.

6. POSICIONAMENTO JURISPRUDENCIAL QUANTO A RESPONSABILIDADE CIVIL PELA
MA GESTAO DE DADOS PESSOAIS

Cumpre verificar, enfim, qual o papel da jurisprudéncia patria no tocante a coleta
e/ou tratamento indevidos de dados, a fim de identificar como essa discussdo vem sendo
enfrentada pelo Poder Judiciario.

Constata-se, a partida, que o Judiciario brasileiro, no que diz respeito a matéria,
tende a impor, como condigdo para caracterizacdo dos danos morais — e 0 consequente dever
de repara-los —, que a coleta e/ou tratamento indevidos tenham causado algum prejuizo a vitima.
Confirmam esta assertiva dois julgados emanados do Tribunal de Justica do Rio Grande do Sul,

cujas ementas se transcrevem, in verbis:

APELACAO CIVEL. PROCOB. ACAO DE INDENIZACAO.
COMERCIALIZACAO DE INFORMACOES PESSOAIS DE CONSUMIDORES.
DANO MORAL NAO CONFIGURADO. ARQUIVO DE CONSUMO.
INEXISTENCIA DE ILEGALIDADE. AUSENCIA DE PROVA DO PREJUIZO AO
CONSUMIDOR. A elaboracéo, organizagdo, consulta e manutencao de bancos
de dados sobre consumidores ndo é proibida pelo Coédigo de Defesa do
Consumidor; ao contrario, & regulada por este. Hipétese em que o servico
colocado a disposicdo das empresas conveniadas pela ré ndo se reveste de
ilegalidade, considerando que as informagdes expostas ndo sdo consideradas
de carater sigiloso ou intimo, mas de facil e ampla circulagcdo no mercado de
consumo, para protecdo do crédito e segurangca nas relagbes comerciais.
Auséncia de violagao a vida privada, imagem ou intimidade. Inexisténcia, ainda,
de provas de que a divulgacdo de dados pela requerida tenha causado

'8 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito
Civil: Responsabilidade Civil. 5. ed. Salvador: Juspodivm, 2018, p. 62.
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qualquer prejuizo a parte autora, 6nus que lhe incumbia, nao havendo como se
conceder indenizagé@o por dano hipotético. Sentenca de improcedéncia
confirmada. APELACAO CIVEL DESPROVIDA."

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE INDENIZACAO
POR DANOS MORAIS. COMERCIALIZACAO DE DADOS DE
CONSUMIDORES. PROCOB. VIOLACAO AOS DIREITOS DE PRIVACIDADE
E INTIMIDADE. NAO CARACTERIZADO. DANO MORAL. INOCORRENCIA.
Trata-se de acdo indenizatéria, através da qual a parte autora postula o
pagamento de indenizagdo por danos morais, em razao da disponibilizagéo de
seus dados pessoais pela requerida, julgada improcedente na origem. O
sistema mantido pela requerida enquadra-se no conceito de arquivo de
consumo, visto que reune informagdes acerca dos consumidores, tais como
nome, CPF, telefones e enderecos, fornecendo-os aos clientes, mediante
contrato de prestagdo de servicos. Servigcos prestados pela demandada que
ndo se caracterizam como ilicito, especialmente por coletar dados do
consumidor disponiveis no mercado, ndo se tratando de dados sigilosos. O
conjunto fatico-probatorio ndo foi apto a atestar que o ora recorrente sofreu
dano a imagem ou a sua esfera psiquica, razdo pela qual o apelante ndo se
desincumbiu do énus que |he recaia, ex vi legis do artigo 373, I, do CPC, uma
vez que a mera alegagdo nao gera, por si sO, o dever de indenizar. Desta feita,
imperiosa a manutengdo sentenca, haja vista que estd de acordo com a
orientagdo deste colendo tribunal de... justica, bem como estd bem
fundamentada, rente aos fatos deduzidos na origem. APELACAO
DESPROVIDA.™

Esta perspectiva revela uma concepcdo muito materialista sobre o tema.

Caracterizar a responsabilidade civil apenas se a coleta e/ou tratamento, embora tenha(m) sido

realizada(s) indevidamente, tiver(em) causado algum prejuizo concreto para a vitima, é

desconsiderar a propria conduta ilicita da empresa que manteve, em suas bases de dados,

informacgdes que n&o deveria preservar.

Interessante observar, ainda, que a jurisprudéncia patria, muito embora reconheca,

em varios casos, que a conduta da parte foi eivada de ilicitude, ainda assim afasta a

responsabilidade civil, descaracterizando o dano e o dever de indenizar, em razdo de entender

que ndo houve prejuizo concreto para a vitima. E o que se verifica no teor do julgado abaixo:

APELACAO CIVEL. COBRANCA INDEVIDA. CONTRATO DE SERVICOS DE
TELEFONIA MOVEL DESCONHECIDO PELO AUTOR. AUSENCIA DE DANO
MORAL. MERO ABORRECIMENTO. Acdo declaratéria de inexisténcia de
débito c/c indenizatéria movida em face da ré, através da qual o autor sustenta
que foi surpreendido com uma ligagédo de prepostos da ré informando-lhe sobre
a existéncia de divida referente a uma linha telefénica. Conforme se observa
dos autos, o demandante foi vitima de uma fraude envolvendo os seus dados
pessoais, tendo a ré efetuado cobranga indevida decorrentes da contratacéo,
por terceiro, de uma linha telefénica mével. Na hip6tese dos autos observa-se
com clareza que a conduta da ré, embora reprovavel, ndo repercutiu na esfera
dos direitos da personalidade do demandante, vez que ndo houve inclusdo do
seu nome no rol de maus pagadores ou cobranga vexatéria ou humilhante.
Desse modo, tenho que nado estd demonstrado qualquer prejuizo de grande
monta ao apelado, resumindo-se a situacao narrada a mero aborrecimento que

" TJRS. 182 Camara Civel, Apelagéo Civel n° 70069154854, Relator Tulio de Oliveira Martins, j.
30/06/2016, DJE: 08/07/2016.
® TURS, 62 Camara Civel, Apelagdo Civel n° 70077938512, Relator Niwton Carpes da Silva, j. 30/08/2018,

DJE: 12/09/2018.

18



néo configura dano moral, nos termos do enunciado 75/TJERJ. No que tange a
verba honoraria, ndo ha motivo para majora-la, na medida em que o montante
fixado atendeu aos critérios estipulados pelos incisos do § 2° do art. 85, do
CPC. Desprovimento do recurso.'®

Nesse caso, observa-se que o julgado, apesar de reconhecer que a empresa ré de
fato agiu culposamente, ao permitir que terceiro tivesse acesso aos dados de seu usuario,
afirmou expressamente que a vitima nao experimentou dano, afastando, desta feita, a
responsabilidade civil.

Neste trabalho, defende-se posicdo diametralmente oposta aquela expressa pela
turma recursal supra, abragando-se a tese de que extrapola em muito o mero dissabor cotidiano
o fato de a empresa, ainda que apenas culposamente (e nao por dolo), ter permitido que terceiro
tivesse acesso a informagdes pessoais — de foro privativo e mesmo intimo, portanto — de um dos
seus usuarios, e ainda que o infrator utilizasse tais dados para a pratica de crime. A omissao
culposa da empresa, associada ao fato de ter havido o indevido acesso aos dados pessoais do
individuo, ja séo fatores suficientes para a caracterizagao do ilicito e do correspondente dano.

Ainda trilhando os caminhos expostos nas decisdes anteriormente expostas:

PROCESSUAL CIVIL E CIVIL. OMISSAO VERIFICADA - EMBARGOS DE
DECLARACAO CONHECIDOS E ACOLHIDOS. PRETENSAO DE
INDENIZACAO POR DANOS MORAIS. FONECIMENTO DE DADOS
PESSOAIS DE CLIENTE DO BANCO A TERCEIRO - QUEBRA DO SIGILO
BANCARIO - OCORRENCIA. DANOS EFETIVOS NAO CONFIGURADOS -
AUSENCIA DE PROVA DO DANO. EMBARGOS DE DECLARACAO
CONHECIDOS E ACOLHIDOS COM EFEITOS INRINGENTES. RECURSO
INOMINADO CONHECIDO E IMPROVIDO.

(...) 2. ANALISE DO RECURSO INOMINADO 2.1 Nos termos do art. 186 do
Cédigo Civil, aquele que, por agdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito. 2.2 In casu, narrou o autor que é cliente do Banco do
Brasil desde junho de 2002 e que tomou conhecimento de que o primeiro
requerido, funcionario do segundo réu, acessou indevidamente seus dados
cadastrais e bancarios e os repassou a terceiro, a fim de viabilizar demanda
judicial contra o requerente. 2.3 Afirmou ainda que o primeiro requerido se
valeu de sua condigcdo de funcionario do banco com acesso restrito a
informacdes confidenciais, por trabalhar na época dos fatos no setor de
tecnologia do Banco do Brasil. Instruiu a peti¢ao inicial com varios documentos,
dentre eles, e-mail corporativo cujo subscritor € o primeiro réu e onde este
repassa os dados pessoais do autor (nome completo, endereco residencial e
comercial, telefones e filiagdo) a pessoa de nome Glauciane Campos (ID
4411653 - Pag. 1). Pugnou pela condenacdo dos réus ao pagamento de
indenizacdo por danos morais. 2.4 Ambos os réus apresentaram contestagéao.
O Banco do Brasil arguiu preliminar de falta de interesse e, no mérito, negou o
fato narrado pelo autor, sob o argumento de que nao haveria nos autos prova
nesse sentido. De outro giro, o primeiro réu apresentou defesa em que
reconheceu em parte o fato apontado pelo autor (envio do e-mail com os dados
pessoais). Mas, justificou té-lo feito, sob o argumento de que forneceu tais
dados a Sra. Glauciane para possibilitar que ela pudesse demandar
judicialmente contra o autor (agdo de alimentos), pois esta, supostamente,
estaria gravida de um filho dele. Ressalvou, entretanto, tenha fornecido dados

'® TJRJ, 15° Camara Civel, Apelagédo Civel n° 0015005-34.2017.8.19.0011, Relator Ricardo Rodrigues
Cardozo, j. 18/07/2019, DJE: 18/07/2019.
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bancarios/financeiros, pois sé teria repassado os enderecos. 2.5 Designada
audiéncia de instrucdo e julgamento, a ela compareceu apenas o autor.
Sobreveio sentenga que aplicou a revelia e julgou improcedente o pedido sob o
argumento de que o sigilo bancéario é garantia constitucional vinculada a vida
privada e que ele diz respeito, especificamente, aos dados financeiros. Como
néo restou provado, pela prova documental, tenha havido violagdo dos dados
financeiros, ndo se ha falar em danos morais indenizaveis. 2.6 A sentenca deve
ser mantida, ainda que por outro fundamento. 2.7 Nao ha controvérsia quanto
ao repasse dos dados pessoais (nome completo, enderegco residencial e
comercial, telefones e filiagdo) do autor a terceira pessoa, por preposto do
banco réu, utilizando-se do e-mail corporativo. Nao ha evidéncia de que tenham
sido repassados dados financeiros, entretanto. E o que prova o documento de
ID 4411653 - Pag. 1. Nesse cenario, comprovada estd a ofensa ao sigilo
bancario, na medida em que este ndo compreende apenas o compartilhamento
de dados financeiros/bancarios. O fornecimento do nome completo, enderecos,
telefones e filiagcdo do cliente da instituicdo financeira a terceiro estranho a
relagdo configura quebra do sigilo bancéario porque tais informagbes sao
privativas do banco, encarregado de sua seguranga e preservagcao, como
consequéncia da garantia constitucional da inviolabilidade da intimidade e da
vida privada. Assim, é certa a ocorréncia do ilicito. Nesse sentido os acordaos
de n° 1063491 da Segunda Turma Recursal, relator Arnaldo Corréa Silva,
publicado no DJE em 11/12/2017 e o n° 877333 da Primeira Turma Recursal,
relatora Sandra Reves Vasques Tonussi, publicado no DJE 26/08/2015. 2.8 Por
outro lado, das provas dos autos, ndo restou demonstrado tenha tal ilicito
gerado prejuizo efetivo ao autor, de qualquer ordem ou grandeza, ao ponto de
justificar a indenizagcdo pretendida. O autor ndo apresentou nenhuma
consequéncia gravosa para si que tenha decorrido daquela divulgagédo. Apenas
a titulo argumentativo, caso se tivesse utilizado as vias regulares, com o
acionamento do poder judiciario, por exemplo, no ambito de acdo de
conhecimento, tais informac¢des do autor seriam facilmente alcancaveis e
repercutiriam no mesmo resultado que a situagao descrita na inicial (alcance do
recorrente para responder a processo judicial), 0 que, por si s6, ndo representa
prejuizo a honra ou a direitos da personalidade. (...).""

Ao contrario do que se verifica do teor de todos os julgados colacionados, cumpre
defender a tese de que a coleta e o tratamento indevidos de dados devem ser entendidos como
fatores caracterizadores de um auténtico dano, dispensando-se a comprovacdo de um prejuizo
concreto para que se caracterize a responsabilidade civil. O fato de uma empresa permitir, ainda
que culposamente, que terceiro, estranho e desconhecido, tenha acesso a informag¢des como
nome completo, endereco (residencial, eletrdnico e/ou laboral), filiagdo, telefone, RG e CPF de
seus usuarios, entre outras informagdes, por si s6 ja caracteriza um dano, correspondente a
violagdo a privacidade (e quicd a intimidade, no caso de dados pessoais sensiveis) dos
individuos lesados.

Para além disso, somada a dificuldade em o Judiciario patrio reconhecer o dano
decorrente da coleta e tratamento indevidos de dados pessoais, outra problematica faz-se nitida:
mesmo quando se caracteriza a responsabilidade civil, 0 quantum indenizatério, em regra, é
fixado em patamar irrisorio em relacdo ao dano experimentado. E o que se constata nos julgados

abaixo relacionados:

" TJDFT, 32 Turma Recursal dos Juizados Especiais do Distrito Federal. Embargos de Declaragdo n°
0730663-75.2017.8.07.0016n Relator Asiel Henrique de Souza, j. 26/09/2018, DJE 02/10/2018.

20



Apelagdes Civeis. Responsabilidade Civil. Alegagcdo de prejuizo material e
moral decorrente de uso dos dados pessoais. Sentenga que condena a ré em
danos morais no valor de R$ 5.000,00. Apelacdo de ambas as partes. O autor
com pretensdo de reforma para que sejam acolhidos todos os pedidos iniciais,
ja que restou comprovado o ato ilicito e sucumbéncia total da ré. A ré para que
seja afastada a condenagédo em danos morais. Incontroverso o uso dos dados
do autor pela ré que, inclusive, foi por esta confessado. Ocorréncia de ato ilicito
e violagdo da intimidade. Danos morais configurados. Valor fixado em R$
5.000,00 que nd&o merece reparo, eis que atende aos principios da
razoabilidade e proporcionalidade, e ndo enseja enriquecimento sem causa.
Auséncia de intencdo deliberada em prejudicar o autor. Falta de cautela na
vinculagdo do numero do PIS. Dano material ndo comprovado. Auséncia de
cobranga de dividas decorrentes do ato praticado pela ré. Honoréarios
Advocaticios fixados conforme art. 85, § 2° do CPC. Recursos desprovidos.'®

APELACAO CIVEL — Interposicéo contra sentenca que julgou procedente acéo
indenizatéria por danos morais. Dados cadastrais pessoais expostos em site da
internet. Violacdo ao direito constitucional & privacidade. Dano moral
caracterizado. Indenizacdo bem sopesada em R$ 5.000,00 (cinco mil reais).
Litigancia de ma-fé afastada. Sentenca mantida.'®

Diante do exposto, infere-se que a jurisprudéncia patria tem se posicionado no
sentido ndo s6 de descaracterizar 0 dano oriundo da ma gestdo dos dados pessoais (sob a
inadequada arguicdo de que nao houve prejuizo efetivo), mas também de reduzir
significativamente o quantum indenizatério, naqueles casos em que reconhece a ocorréncia de
dano e a caracterizacdo da responsabilidade civil, sob o pressuposto de evitar o enriquecimento

sem causa do titular dos dados violados.

7. CONCLUSAO

As reformas legislativas operadas nos ultimos anos, particularmente nos dominios
das relacges virtuais, sdo de indubitavel importancia. O Marco Civil da Internet e a Lei Geral de
Protecdao de Dados complementam-se, de modo a sanar, ao menos em grande parte, o
descompasso existente entre o Direito e a chamada “4® Revolugéo Industrial”.

Nao obstante, para uma eficacia plena das disposicbes da LGPD, tendo em vista
que esta sO passara a vigorar em 2020, faz-se mister o acompanhamento continuo, por parte
dos érgaos de controle externo, do processo de adequacao dos agentes de tratamento de dados
as determinacgdes da referida lei.

Ademais, é de suma importancia a efetiva criacdo da Agéncia Nacional de Protecéo
de Dados, sem a qual fungbes como fiscalizacdo do cumprimento da lei, controle dos dados e

aplicacdo de sans@es administrativas ficam em xeque.

® TJRJ, 262 Camara Civel, Apelagéo Civel n° 0393241-25.2015.8.19.0001, Relatora Natacha Nascimento
Gomes Tostes Gongalves de Oliveira, j. 22/11/2018, DJ: 22/11/2018.

¥ TJSP, 332 Camara de Direito Privado, Apelagdo Civel 4007792-98.2013.8.26.0577, Relator: Mario A.
Silveira, j. 30/11/2015, DJE 01/12/2015.
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As linhas tracejadas no presente trabalho partiram da necessidade de analisar as
possiveis e provaveis implicagcbes que a chamada “revolucéo digital” representa para o Direito,
de modo a investigar os efeitos que 0 crescente avango tecnolégico provoca na vida social. O
questionamento que se impde é o seguinte: o Direito, enquanto mecanismo de organizagdo da
vida em sociedade e meio garantidor de justica social, conseguira lidar com os desafios de
refrear as ameacas aos direitos da personalidade?

Decerto que o decorrer do tempo e 0 consequente desenvolvimento das sociedades
acarretam uma série de problematicas a serem apreciadas pelo Direito. O passar das épocas
sempre causa alteragdes na vida social, criando novas formas (e extinguindo outras) de cultura,
relacionamentos interpessoais e comunicagdo; tais revolugdes, naturalmente, provocaram
crescentes desafios de cunho juridico.

Neste momento, impde-se que o Direito Civil, ber¢o do direito privado, imbuido do
poder-dever de regular as relacbes juridicas entre particulares, seja capaz de apresentar
solugdes viaveis para os desafios impostos pela desenfreada manipulagédo dos dados eletrénicos
que respeitam a individualidade dos usuarios da internet. Tal desafio se torna ainda mais arduo
no seio da responsabilidade civil, eis que a jurisprudéncia dos tribunais brasileiros ainda se
inclina fortemente a entender que o s6 fato da violagdo aos dados pessoais ndo caracteriza um
auténtico dano, sendo necessario, para tal, que haja efetiva demonstracéo de algum prejuizo. Tal
entendimento ndo apenas se opde aos termos da LGPD, como também desconsidera as
diversas incidéncias de danos morais in re ipsa, em que se dispensa a comprovagao de qualquer
prejuizo para que caiba falar em responsabilidade civil.

A vigéncia da LGPD certamente contribuira para langar novas luzes sobre o tema.
Cabe, de antemao, durante o estagio de vacatio legis da Lei, apontar possiveis cenarios e

solucdes, pelo que se espera que este trabalho tenha algado algum contributo neste sentido.
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